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GROUPE

PROCEDURE D’ALERTE
(version 10/06/2025)

1/ DISPOSITIF GROUPE UNIQUE

Conformément a la loi et dans le cadre de la Charte éthique du Groupe Massilly, un dispositif unique
est instauré afin de permettre '’émission, le recueil et le traitement de tous types d’alertes :

>

alertes “générales” : signalement émis par toute personne (salarié, collaborateur externe ou
occasionnel, cocontractant, tiers, etc.) ayant connaissance (personnellement ou a titre
professionnel) d’un crime ou d’'un délit; d’'une menace ou d’'un préjudice pour l'intérét général;
d’une violation d'un engagement international applicable ou d’'une tentative de dissimulation d'une
telle violation ;

alertes “droits humains”: signalement émis par toute personne (salarié, collaborateur externe
ou occasionnel, cocontractant, tiers, etc.) ayant personnellement connaissance d’atteintes aux
droits humains et libertés fondamentales des travailleurs ou des enfants (ex.: travail forcé; travail
des enfants; traite d’étres humains; esclavage moderne);

alertes “violence au travail”: signalement émis par toute personne (salarié, collaborateur
externe ou occasionnel, cocontractant, tiers, etc.) ayant personnellement connaissance de faits
de violence, discrimination ou harcélement en lien avec le travail (ex.: harcélement moral;
harcelement sexuel; agissements sexistes; discrimination);

alertes internes “anti-corruption” : signalements émanant de salariés et relatifs a I'existence
de conduites ou de situations contraires au guide anticorruption du Groupe Massilly;



> alertes “concurrence” : signalement émis par toute personne (salarié, collaborateur externe ou
occasionnel, cocontractant, tiers, etc.) ayant personnellement connaissance de pratiques
anticoncurrentielles mises en ceuvre au nom ou pour le compte du Groupe Massilly ou I'une ou
l'autre de ses filiales;

> alertes “données personnelles” : signalement émis par toute personne (salarié, collaborateur

externe ou occasionnel, cocontractant, tiers, etc.) ayant personnellement connaissance d’'un
non-respect de la réglementation applicable en matiére de gestion et protection des données
personnelles (ex. : RGPD), ou d’'une compromission de celles-ci.

e Caractére non-obligatoire :

Le présent dispositif d’alerte s’ajoute aux moyens de signalement préexistants, et notamment la voie
hiérarchique. Le fait de ne pas utiliser ce dispositif d’alerte ne peut entrainer aucune sanction a
I'encontre des salariés.

e Diffusion

Cette procédure est adossée a la Charte éthique du Groupe Massilly et (sous réserve de la législation
locale applicable) fait partie du réglement intérieur de ses filiales.

L'ensemble des documents correspondants est mis a la disposition des salariés par tout moyen.

Cette procédure et le dispositif d’alerte qui en fait I'objet, sont en outre portés a la connaissance des
tiers par les canaux de communication usuels du Groupe Massilly et ses filiales, notamment par le
biais de son site internet.

Textes de référence :

AN /
_:/ v \:_ e Loin°®2016-1691 du 9/ 12/2016, dite “Sapin 2”

° Loi n°® 2022-401 du 21 mars 2022 visant a améliorer la protection des lanceurs d’alerte, dite
« Waserman »

° Décret n° 2022-1284 du 3 octobre 2022 relatif aux procédures de recueil et de traitement des
signalements émis par les lanceurs d’alerte

e  Charte éthique du groupe MASSILLY

° Recommandations de I’Agence frangaise anticorruption

e  Guide du défenseur des droits sur les lanceurs d’alerte

e Reéglement (UE) 2016/679 relatif a la protection des données a caractére personnel, dit “RGPD”

2/ REFERENTS CONFORMITE :

Deux référents conformité sont chargés de recueillir et traiter les alertes envoyées a I'adresse de
messagerie électronique dédiée a cet effet :

ETHIC@MASSILLY.COM

Référents désignés :
= Marc-Henri Panetier, Responsable juridique

-> Nadine Thiec, Directrice ressources humaines
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Linstauration d’un binbme de référents est une garantie de disponibilité et d’objectivité.

Les référents conformité sont désignés par le président de la société Massilly Holding pour le Groupe
Massilly. Les référents conformité sont désignés en raison de leur compétence et sont investis de
l'autorité nécessaire et des moyens adéquats pour I'exercice effectif de leur mission. lls sont en outre
soumis a des obligations déontologiques particulieres, notamment de confidentialité.

Les référents conformité rendent compte de leur activité périodiquement. lls présentent notamment un
rapport annuel au Comex, recensant les signalement regus, leurs motifs et leurs suites. lls formulent
toute proposition d’amélioration du dispositif anticorruption en général et du dispositif d’alerte en
particulier.

Les référents conformité ont également un réle de conseil et de formation en matiére de conformité et
de lutte contre la corruption. Tout collaborateur du Groupe Massilly peut les solliciter a ce titre, hors
alerte.

3/ DECLENCHEMENT DU DISPOSITIF
La loi du 21 mars 2022 prévoit que le lanceur d’alerte peut :
> Contacter directement un supérieur hiérarchique; ou

> Effectuer un signalement auprés des référents conformité
ci-dessus désignés, via I'adresse mail dédiée : ETHIC@MASSILLY.COM; ou

> Porter son alerte a la connaissance de [Pautorité compétente (instance judiciaire,
administrative ou professionnelle).

. La divulgati bli I ibl I ite 4 troi i

—,T e en cas de défaut de traitement du signalement par 'autorité saisie ;
e en cas de danger grave et imminent pour I'intérét général ;
e sile signalement aux autorités compétentes souléve certaines difficultés :

o il expose a son auteur a une risque de représaille;

o il ne permet pas de remédier efficacement a I'objet de la divulgation en raison
des circonstances particuliéres de I'affaire : risques de destruction/dissimulation
de preuve ou risques de conflits d’intéréts de I'autorité.

- Le statut protecteur de lanceur d'alerte prévu par la loi applicable bénéficie a I'auteur du
signalement ou de la divulgation répondant aux conditions suivantes :

o [l'auteur du signalement ou de la divulgation est une personne physique
o il agit sans contrepartie financiére directe
o il agit de bonne foi, sans intention de nuire ni fausses allégations

o Les faits signalés sont graves, comme constitutifs (i) d’'une violation de la charte éthique du
groupe Massilly ; (ii) d’'un crime ou d’'un délit ; (iii) d’'une violation ou tentative de dissimulation
d’'une violation d'un engagement international applicable ; ou (iv) d’'une menace ou un
préjudice grave pour l'intérét général.

- Mais également a toute personne physique ou morale de droit privé a but non lucratif qui aura pu
I'aider dans sa démarche de signalement, dés lors qualifiées de « facilitateurs ».
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e Contenu de ’alerte :

Afin d’étre exploitable, le signalement doit :
- indiquer l'identité et les fonctions de la personne faisant I'objet du signalement ; et

=> étre factuel, précis et circonstancié, en lien direct avec 'objet de I'alerte (énonciation des faits
signalés ; éléments d’information permettant de prendre la mesure de leur gravité, et de les
vérifier) ;

- si possible étre accompagné de justificatifs (courriers, piéces comptables, photo...) ; et

= comporter l'identité et les coordonnées de contact de I'auteur de l'alerte (cf. ci-dessous,
problématique du signalement anonyme)

Problématique de I’alerte anonyme :

ey Compte tenu des garanties de confidentialité, d’'impartialité et d’objectivité offertes par le
\ présent dispositif de signalement, ainsi que du régime de protection prévu par loi, 'auteur de
- I'alerte doit par principe indiquer son identité et ses coordonnées de contact.

> Le législateur n’a pas souhaité imposer un régime d'anonymat afin notamment de protéger les
droits des personnes éventuellement mises en cause dans le cadre de I'alerte et de dissuader
toute utilisation abusive du dispositif de signalement.

> Ces informations personnelles sont protégées par le régime de confidentialité s’appliquant au
dispositif d'alerte et aux référents conformité.

> Lidentité et les coordonnées de 'auteur de l'alerte permettent surtout aux référents d’instaurer
un dialogue de nature a faciliter le traitement et le suivi de celle-ci.

> Toutefois l'auteur de I'alerte peut choisir de rester anonyme a condition (i) que la gravité des
faits signalés soit établie ; et (ii) que le signalement comporte suffisamment d'éléments
factuels et précis permettant d’instruire I'alerte.

> Un signalement anonyme ne répondant pas aux conditions dérogatoires de gravité manifeste
et de circonstanciation objective est irrecevable

e Recevabilité

A réception d’un signalement lacunaire qui présenterait néanmoins un caractére sérieux, les référents
conformité invitent son auteur a le compléter (via ETHIC@MASSILLY.COM).

A réception d’un signalement anonyme ne répondant pas aux conditions dérogatoires de gravité
manifeste et de circonstanciation objective, les référents invitent son auteur a en justifier ou se faire

connaitre (via ETHIC@MASSILLY.COM).

A défaut, le signalement est irrecevable et ne fait 'objet d'aucun traitement. Il est toutefois répertorié
comme tel et mentionné dans une rubrique spécifique du rapport annuel d’activité des référents (cf
infra).

L'utilisation de bonne foi du dispositif n’est pas susceptible de sanction, quand bien méme I'instruction
de l'alerte établirait I'inexactitude des faits signalés ou ne donnerait lieu a aucune suite.

- En cas d’abus:

L’auteur d’'un signalement abusif s’expose a des sanctions disciplinaires conformes au droit du travail
local et au réeglement intérieur applicable (ex. : mise pied, licenciement) ou des poursuites judiciaires
au plan pénal (ex. : dénonciation calomnieuse) et civil, selon les cas et la gravité des faits reprochés.
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4/ TRAITEMENT DE L’ALERTE
e Accusé de réception

L'auteur d’un signalement sur la messagerie dédiée (ETHIC@MASSILLY.COM) et réunissant les
conditions de recevabilité, recevra par retour de mail de la part d’'un des référents conformité et dans
un délai raisonnable :

> un accusé de réception du signalement
> une indication sur les modalités et délais prévisibles de traitement

> une information sur les moyens d'échange avec les référents et de suivi du traitement de
l'alerte

> un rappel du régime de confidentialité et de protection des données a caractére personnel

e Enquéte interne

Les référents conformité mettent en ceuvre les moyens d’investigation nécessaires et adaptés
a l'instruction de l'alerte.

o, > S’ils I'estiment nécessaire a I'évaluation et au traitement de I'alerte, les référents
:\/,_ conformité peuvent décider de constituer un comité d’enquéte ad hoc afin de les
L

P assister.

> Ce comité est a géométrie variable, en fonction des expertises (notamment
techniques) requises. Il peut ainsi réunir, par exemple : le responsable ressources
humaines de la filiale concernée ; un expert (ex.: informatique) interne ou externe; un
avocat; un membre de la direction générale de la filiale concernée ou du groupe.

> Chacun des membres du comité ainsi formé sera amené a attester de 'absence de
conflit d'intérét et a souscrire une obligation particuliere de confidentialité.

e Cloture de I'alerte et information de son auteur :

A lissue de leur instruction de l'alerte, les référents décident de la classer sans suite ou de la
transmettre pour prolongement éventuel en procédure disciplinaire, judiciaire ou administrative.

Quelle que soit l'issue de l'alerte, les référents conformité en informent I'auteur, avec un niveau de
détails approprié et respectueux des droits (ex. Présomption d'innocence et obligations en jeu, :
secret en cas d'enquéte judiciaire).

-> Les référents conformité peuvent préconiser I'adoption de mesures de remédiation, en
fonction des éventuels impacts négatifs liés directement ou indirectement aux activités de Massilly et
identifiés lors du traitement de l'alerte. Les mesures de remédiation poursuivent un objectif de
réparation et d’implication de l'ensemble des parties prenantes, et peuvent s’appuyer sur des
évaluations internes et/ou externes.

5/ CONFIDENTIALITE

Le recueil et le traitement des alertes se fait dans le respect des principes de transparence et de
loyauté a I'égard des personnes concernées (notamment l'auteur de l'alerte, les personnes mises en
causes, les tiers mentionnés ou entendus dans le cadre de I'instruction de I'alerte).

Les principes de transparence et de loyauté s'articulent toutefois a ceux de confidentialité et de
protection des droits des mémes personnes.
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e Information des personnes concernées

Les référents conformité informent les personnes concernées par une alerte (par exemple, en tant que
témoin, victime ou auteur présumé des faits) dans un délai raisonnable, ne pouvant pas dépasser un
mois, a la suite de I'émission d’'une alerte.

Cette information peut néanmoins étre différée lorsqu’elle est susceptible de compromettre le
traitement et les finalités de I'alerte.

Tel pourrait par exemple étre le cas lorsque la divulgation de ces informations a la personne visée
compromettrait gravement les nécessités de I'enquéte, par exemple en présence d’'un risque de
destruction de preuves. L'information doit alors étre délivrée aussitot le risque écarté.

-> Protection de I’émetteur de I'alerte et des tiers: le cas échéant, I'information aux personnes
concernées, et notamment a celles visées par I'alerte, ne divulgue pas l'identité de 'émetteur
de l'alerte, ni celle des tiers (sauf autorisation préalable expresse ou obligation Iégale).

- Protection des droits du mis en cause: toutefois, lorsque I'alerte débouche sur une
sanction disciplinaire ou une procédure contentieuse contre la personne visée, celle-ci, en
vertu des regles de droit commun et notamment pour I'exercice de ses droits de défense, peut
obtenir la communication des informations relatives a l'identité de I'émetteur de l'alerte et a
celles des tiers.

6/ GESTION DES DONNEES PERSONNELLES
e Protection des données a caractére personnel:

Toute donnée a caractére personnel recueillie dans le cadre du présent dispositif d’alerte sera traitée
conformément a la réglementation applicable en matiere de protection et traitement des données a
caractere personnel (RGPD le cas échéant).

| i .
}C Durées de conservation
//\\

Cas 1 : l'alerte est irrecevable : dés lors qu'ils concluent a l'irrecevabilité d’'une alerte, les
référents conformité anonymisent ou suppriment toute information caractére personnel, sans
délai.

Cas 2 : aprés instruction I'alerte n’appelle pas de suite : dés lors qu’ils concluent a I'absence
de suite a donner les référents conformité suppriment toute information a caractere
personnel recueillie dans le cadre du traitement de I'alerte, dans un délai de deux mois.

Cas 3 : lalerte débouche sur une procédure disciplinaire, judiciaire ou administrative : les
référents conformité suppriment toute information a caractére personnel recueillie dans le
cadre du traitement de l'alerte au terme de la prescription des délais de recours contre les
décisions résultant des procédures engagées.

e Compilation :

Dans tous les cas, et aux fins de rapport périodique, d’analyse et d’amélioration du dispositif d’alerte,
les référents conformités conservent sous forme anonymisée et agrégée les informations recueillies a
I'occasion des signalements et permettant notamment d’en établir le nombre, les motifs et les suites.
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e Droits d’acceés, de rectification et d’effacement :

Toute personne identifiée dans le cadre du présent dispositif (émetteur de I'alerte, personne visée,
tiers cités, etc.) peut accéder aux données la concernant et, dans les conditions prévues par la
réglementation applicable (RGPD le cas échéant) exercer ses droits de rectification et d’effacement a
I'adresse suivante: DP MASSILLY.

Il importe de préciser que l'exercice de ces droits ne permet pas a leur titulaire de modifier
rétroactivement le contenu de I'alerte initiale ou d’empécher la reconstitution de la chronologie de son
traitement, ni d'accéder aux données a caractére personnel relatives a d’autres personnes.

*kk
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